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Vertrauen in Cloud Computing schaffen — Aber wie?

Meike Buch, Lysann Gebauer, Holger Hoffmann

Es ist bekannt, dass bei Vertragsabschlissen nicht nur die harten Faktoren zahlen, sondern das vor
allem den weichen Faktoren, wie Vertrauen, eine hohe Bedeutung zukommt. Bei den neuen Cloud
Computing Angeboten scheint der Einfluss von Vertrauen jedoch von besonders hoher Relevanz zu
sein. Cloud-basierte Losungen werden im Zeitalter von Tablets und Smartphones, der breiten
Verfligbarkeit von UMTS und LTE und Trends wie Bring your own Device (BYOD) zunehmend
unverzichtbar — gleichzeitig ist der Nutzer verunsichert, da das Gefiihl besteht die Kontrolle Giber die
eigenen Daten zu verlieren und einzig und allein vom Wohlwollen des Anbieters abhangig zu sein. Fir
den Anbieter solcher Cloud-basierten Ldsungen liegt der Schlissel zum Erfolg vor allem darin, das
Vertrauen seiner (potentiellen) Kunden sowohl in seine Produkte als in sich selbst zu steigern. Doch
was beeinflusst das Vertrauen der Kunden in Cloud Computing und dessen Anbieter? Welche
MaBnahmen kénnen ergriffen werden, um Vertrauen zu schaffen? Und was sind die wichtigsten
MaBnahmen mit denen ein Cloud-Anbieter beginnen sollte um das Vertrauen zu férdern? Antworten

auf diese Fragen gibt Ihnen der folgende Artikel.
Die besondere Bedeutung von Vertrauen im Cloud Computing Kontext

Nach dem Trendforscher Sven Gabor Janszky ist Cloud Computing ein Geschaft des Vertrauens,
denn ,die Frage, welchem Unternehmen der Kunde erlaubt, seine Daten zu verwalten, seine
Recommendation-Systeme anzubieten und seine elektronischen Assistenten zu installieren, wird zur
strategisch wichtigsten Marktmacht* [1]. Dieser Kommentar zeigt recht gut, dass Vertrauen zu einem
der wichtigsten Erfolgsfaktoren von Cloud-Anbietern avancieren wird. Doch bevor wir tiefer ins Detail
gehen, sollen zuerst die beiden grundlegenden Begriffe, Cloud Computing und Vertrauen, erklart

werden.

Nach der Beschreibung von Béhm et al. [2] ist Cloud Computing ,ein auf Virtualisierung basierendes
IT-Bereitstellungsmodell, bei dem Ressourcen sowohl in Form von Infrastruktur als auch
Anwendungen und Daten als verteilter Dienst ber das Internet durch einen oder mehrere
Leistungserbringer bereitgestellt wird. Diese Dienste sind nach Bedarf flexibel skalierbar und kénnen
verbrauchsabhéngig abgerechnet werden® [2]. Dabei kdnnen verschiedene Service- und
Bereitstellungsmodelle unterschiedenen werden [vgl. 3], bei denen dem Kunden unterschiedliche
Lésungen angeboten werden, wie Infrastrukturdienste zur Datenhaltung und -synchronisierung (zum
Beispiel Dropbox) bis hin zur Anwendungsbereitstellung (zum Beispiel von Birosoftware, wie
Mircosoft Office 365).




Vertrauen, im Kontext von Cloud-Technologien, wird in der IS (Information Systems) Forschung
definiert als der ,Eindruck des Vertrauensgebers (Kunden), dass ein bestimmter Vertrauensnehmer
(Anbieter bzw. Cloud-Dienst) ihm in einer Situation, die von Unsicherheit und Verwundbarkeit des
Vertrauensgebers charakterisiert ist, dabei behilflich sein wird, seine Ziele zu erreichen” [4]. Dabei ist
es wichtig, dass der Vertrauensgeber nicht Uber ausreichend Kontroll- und
Uberwachungsméglichkeiten verfiigt und daher darauf angewiesen ist zu vertrauen. Am Beispiel von
Diensten zur Datenhaltung und -synchronisierung muss der Kunde darauf vertrauen, dass der
Anbieter die Daten auf Servern im vereinbarten Land speichert, fiir Backups sorgt und weder er selbst

noch fremde Personen auf die sensiblen Kundendaten zugreifen kénnen.

Das Verhaltnis von Cloud-Nutzer und Cloud-Anbieter ist dadurch gepragt, dass der Nutzer den
Anbieter nicht standig kontrollieren und Uberwachen kann — denn er hat weder die Zeit noch die
entsprechenden technischen Méglichkeiten. Zum anderen ist der Sinn einer solchen Dienstleistung,
den Nutzer zu entlasten und nicht zusatzlich zu belasten. Aufgrund der nicht ausreichenden Kontroll-
und Uberwachungsméglichkeiten, muss der Cloud-Nutzer also darauf vertrauen, dass der Anbieter
seinen Pflichten nachkommt. Neben dieser Unsicherheit kommt hinzu, dass sich der Cloud-Nutzer
verwundbar gegeniiber dem Cloud-Anbieter macht. Die Cloud-Nutzer geben einen geschéftskritischen
Verantwortungsbereich an einen externen Dienstleister ab und begeben sich damit in eine enorme
Abhéangigkeit vom Anbieter. Mitunter werden sensible Informationen gespeichert oder essentielle
Geschaftsprozesse unterstiitzt, weshalb sich der Kunde auf die Rechtschaffenheit des Anbieters und
die Sicherheit der Services verlassen kdnnen muss. Die Sicherstellung, dass rechtliche
Rahmenbedingungen wie der Datenschutz eingehalten werden, ist eines der am haufigsten
genannten Beispiele. Durch einen Mangel an Uberwachungsméglichkeiten befindet sich der Cloud-
Nutzer in einer Situation der Unsicherheit und Verwundbarkeit und kann nur darauf vertrauen, dass

der Anbieter seinen Pflichten zuverlassig nachkommt.

Vertrauen als eine der wichtigsten Entscheidungsgrundlagen weshalb Kunden ein Produkt bzw. einen
Dienst nutzen oder nicht kann jedoch vom Anbieter durch vertrauensférderliche MaBnahmen aktiv

gestaltet werden [4, 5]. Aus der Sicht des Cloud-Anbieters ergeben sich drei wesentliche Fragen:

1. Was beeinflusst Vertrauen in Cloud Computing?
2. Welche MaBnahmen schaffen Vertrauen in Cloud Computing?

3. Wie sollten diese MaBnahmen zur Umsetzung priorisiert werden?
Kernthese

Die Schaffung von Vertrauen ist einer der wichtigsten Faktoren, um Cloud-Technologien erfolgreich

am Markt zu positionieren.



Vorgehen zur Beantwortung der Fragen zur Schaffung von Vertrauen

Aktuell gibt es kaum wissenschaftliche Literatur, die sich mit der Vertrauensbildung im Cloud
Computing Kontext befasst. Daher wurde in einem ersten Schritt in der aktuellen Forschungsliteratur
recherchiert, welche Faktoren Vertrauen in Dienstleistungen beeinflussen, da cloud-basierte
Lésungen im Sinne der Definition nach Leimeister [6] auch als die Erbringung einer Dienstleistung
aufgefasst werden kénnen. Um zu Uberprifen, ob die anhand der Literatur identifizierten
vertrauensbeeinflussenden Faktoren ebenfalls im Cloud Computing Kontext Giiltigkeit bzw. Relevanz
besitzen, wurden in einem zweiten Schritt Experteninterviews durchgefihrt. Hierfir wurden elf Cloud
Computing Experten interviewt. Als Experten wurden sowohl Analysten von etablierten
Beratungsfirmen sowie Mitarbeiter von Cloud-Anbietern rekrutiert, die Gber ein umfassendes IKT
Wissen und eine berufliche Ausrichtung im Bereich des Cloud Computing verfiigen. Diese Experten
wurden in den Interviews gebeten, die Relevanz der in der Literatur identifizierten
vertrauensbeeinflussenden Faktoren fiir den Cloud Computing Kontext zu bewerten. AnschlieBend
wurden die Interviewpartner gebeten, anhand der Cloud-spezifischen vertrauensbeeinflussenden
Faktoren konkrete MaBnahmen zu nennen, von denen sie annehmen, dass diese Vertrauen der
Nutzer in Cloud Computing férdern. Durch die Zuordnung der MaBnahmen zu den Faktoren und der
vorgenommenen Priorisierung, kénnen Rickschlisse gezogen werden in welcher Reihenfolge die
MaBnahmen durch den Cloud-Anbieter Anwendung finden sollten. Eine Ubersicht liber das gewahlte

Vorgehen zur Beantwortung der Fragen ist in Abbildung 1 dargestellt.
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Abb. 1: Vorgehen zur Beantwortung der Fragen
Was beeinflusst Vertrauen in Cloud Computing?

Wie bereits erwéhnt, gibt es kaum Cloud-spezifische Literatur, die untersucht welche Faktoren das
Vertrauen des Nutzers in Cloud Computing und dessen Anbietern beeinflussen. Deshalb haben wir
nach Literatur in verwandten Themenbereichen gesucht, um zu Gberprifen ob diese Erkenntnisse auf

Cloud Computing Ubertragbar sind. Da Cloud-Technologien ebenfalls in Form von Dienstleistungen



angeboten werden kénnen, haben wir uns entschieden wissenschaftliche Literatur im Bereich der
Dienstleistungsforschung dahingehend zu sichten, welche Faktoren das Vertrauen der Kunden in
Dienstleistungen beeinflussen. Im Ergebnis konnten anhand der Literatur im Bereich der
Dienstleistungsforschung neun Faktoren identifiziert werden, die das Vertrauen des Kunden in

Dienstleistungen beeinflussen.

Der erste Faktor frithere Erfahrungen mit dem Dienstleister umfasst alle Vorerfahrungen, die der
potentielle Kunde zuvor mit dem Dienstleister gemacht hat. Hinzu kommt der Einfluss durch die
Empfehlungen Dritter. Hierzu zahlen alle persdnlichen Empfehlungen in Bezug auf den Anbieter, die
der potentielle Kunde von Dritten erhalten hat, wie zum Beispiel von Kollegen, Freunden oder von
eingestellten Beratern. Ein weiterer Faktor der Vertrauen in Dienstleistungen beeinflusst ist die
Kundenorientierung des Dienstleisters, die ausdriickt, in wie weit der Dienstleister sich auf seine
Kunden einstellt und auf dessen Wiinsche eingeht. Ein Einflussfaktor im negativen Sinne ist das
opportunistische Verhalten des Dienstleisters, das heif3t der Dienstleister nutzt seinen
Informationsvorsprung gegeniiber dem Kunden zu seinem eigenen Vorteil aus, zum Beispiel indem

der Anbieter dem Kunden Dienste verkauft, die dieser gar nicht benétigt oder ihn boéswillig betriigt.

Auch die Reputation des Dienstleisters hat eine vertrauensbeeinflussende Wirkung. Die Reputation
spiegelt alle Eigenschaften wider, die der 6ffentlichen Meinung Uber den Dienstleister entspricht.
Hierbei wird Reputation als der Ruf des Unternehmens verstanden, welcher zum Beispiel in Form von
generellen Einstellungen und Geflihlen gegenliber dem Dienstleister zum Ausdruck kommt. In diesem
Zusammenhang ist auch die Corporate Identity des Dienstleisters von Bedeutung, welche die
grundlegende Einstellung des Dienstleisters durch dessen bewusste Handlungen nach auB3en tragt. In
diesem Faktor sind alle duBeren Merkmale, wie zum Beispiel Firmengebaude, Firmenwagen,
Firmenlogo sowie das Auftreten der Mitarbeiter zusammengefasst.

Auch die Qualitat der Dienstleistung hat eine Wirkung auf das Vertrauen des Kunden in den
Dienstleister. In diesem Faktor werden alle Aspekte zusammengefasst, die unmittelbar mit der
Erbringung der Dienstleistung als solche verbunden sind, wie die Plnktlichkeit, die Verfligbarkeit und
die Zuverlassigkeit des Dienstleisters. Besonders bei IT-bezogenen Dienstleistungen ist die
Datensicherheit von enormer Bedeutung. Bei der Datensicherheit geht es darum, dass alle die
Dienstleistung betreffenden Daten sowie die verarbeiteten Daten bei IT-Diensten vor Zugriffen von
Dritten sowie vor Verlust durch den Anbieter geschitzt werden. Der letzte und damit neunte
vertrauensbeeinflussende Faktor fir die Dienstleistungen, der im Zuge der Literaturrecherche
identifiziert werden konnte, ist das sogenannte Customizing. Hier geht es darum, in wie weit die

Dienstleistung auf die Kundenwiinsche angepasst werden kann.

Da diese vertrauensbeeinflussenden Faktoren und deren Wirkung jedoch bisher nur flr das Anbieten
von Dienstleistungen im Allgemeinen betrachtet wurden, soll in einem zweiten Schritt die
Ubertragbarkeit auf den Cloud Computing Kontext mit Hilfe von Experten Gberpriift werden. Dazu
wurden mit elf ausgewahlten Experten Interviews durchgeflhrt. In den Interviews wurde den Experten
die neun Faktoren vorgestellt und erklért. AnschlieBend wurden diese gebeten abzuschétzen wie

wichtig dieser Faktor zur Schaffung von Vertrauen im Cloud Computing Kontext ist. Dazu wurde eine



5-Punkte Skala verwendet, die von unwichtig (Punktwert: 0) bis sehr wichtig (Punktwert: 4) reicht.
Jeder Experte wurde gebeten, fiir jeden der Faktoren eine Zahl auf der Skala auszuwahlen, welcher
seiner Meinung nach am ehesten die Relevanz des Faktors fur die Schaffung von Vertrauen in Cloud
Computing widerspiegelt. Zudem hatten die Experten die Moglichkeit weitere Faktoren zu erganzen,
die ihrer Meinung nach zur Schaffung von Vertrauen in Cloud Computing von Bedeutung sind, aber

bisher nicht berticksichtigt wurden.

Im Ergebnis haben die Experten zwar keine weiteren Faktoren erganzt, aber zwei der Faktoren als
weniger wichtig eingeschétzt. Daraus kann geschlussfolgert werden, dass die Liste der
vertrauensbeeinflussenden Faktoren fur Cloud Computing nach Einschétzung der befragten Experten
vollstéandig ist. Die dadurch gewonnene Faktorenrangfolge ist in Tabelle 1 dargestellt. Insgesamt

konnten die Faktoren mit hdchstens 44 Punkten bewertet werden.

Tab. 1: Relevanz der identifizierten vertrauensbeeinflussenden Faktoren fiir Cloud Computing

Rang Faktor unwichtig sehr wichtig > Mittel-
wert
0 1 2 3 4

1 Qualitat der Dienstleistung - - - 2 9 42 3.82
2 Datensicherheit - - - 3 8 41 3.73
3 Fruhere Erfahrungen - 1 - 4 6 37 3.36
4 Empfehlungen Dritter - 1 3 4 3 31 2.82
5 Reputation - 1 5 3 2 28 2.55
5 Kundenorientierung - 1 5 3 2 28 2.55
7 Customizing 1 2 3 3 2 25 2.27
8 Corporate Identity 2 6 2 1 - 13 1.18
9 Opportunistisches Verhalten 5 2 4 - - 10 0.91

Als besonders wichtige Faktoren, die Vertrauen in Cloud Computing beeinflussen, bewerteten die
Experten die Qualitét der Dienstleistung, die Datensicherheit, frilhere Erfahrungen mit dem
Dienstleister und Empfehlungen Dritter. Die Qualitat der Dienstleistung als auch die Datensicherheit
sind von fast allen Experten mit voller Punktzahl bewertet worden. Auch die Einschatzung der
Relevanz der eigenen friheren Erfahrungen mit dem Dienstleister und den Empfehlungen Dritter

befindet sich im oberen Summenbereich. Daher kann geschlussfolgert werden, dass Anbieter von



Cloud Computing diesen vier Faktoren besondere Aufmerksamkeit schenken sollten, um das

Vertrauen in sich und seinen Dienst zu férdern.

Im mittleren Summenbereich der Expertenbewertung finden sich die Faktoren Reputation,
Kundenorientierung und Customizing. Auch diese Faktoren sollte ein Cloud-Anbieter daher nicht

auBer Acht lassen, wenn dieser Vertrauen férdern mochte.

Zwei der neun vertrauensbeeinflussenden Faktoren wurden firr die Schaffung von Vertrauen im Cloud
Computing Kontext als weniger wichtig beurteilt und zwar Corporate Identity und opportunistisches
Verhalten. Der Faktor Corporate Identity hat nur 13 von 44 mdéglichen Punkten erreicht und der Faktor
opportunistisches Verhalten nur 10 Punkte. Daher werden diese beiden Faktoren bei der Ableitung

von MaBnahmen zur Vertrauensunterstiitzung nicht weiter betrachtet.

In Abbildung 2 werden geman den Ergebnissen der Expertenbeurteilung die
vertrauensbeeinflussenden Faktoren entsprechend ihrer Relevanz fiir den Cloud Computing Kontext
farblich markiert in einer Gesamtlbersicht dargestellt.

Opportunistisches
Verhalten

Abb. 2: Darstellung des Expertenrankings zu vertrauensbeeinflussenden Faktoren fiir Cloud
Computing

Zusammenfassung

Es konnten 7 Faktoren identifiziert werden, die das Vertrauen in Cloud Computing maBRgeblich
beeinflussen. Die folgenden 4 Faktoren beeinflussen das Vertrauen in Cloud Computing sehr stark,
beginnend mit dem wichtigsten Faktor: Qualitat der Dienstleistung, Datensicherheit, Frihere
Erfahrungen mit dem Anbieter und Empfehlungen Dritter. Eine immer noch starke Beeinflussung des
Vertrauens kann durch folgende Faktoren erzielt werden: Reputation, Kundenorientierung des

Anbieters und Customizing.



Welche MaBnahmen schaffen Vertrauen in Cloud Computing?

Im weiteren Verlauf der Interviews wurden die Experten gebeten, anhand der sieben Cloud-
spezifischen vertrauensbeeinflussenden Faktoren MaBnahmen abzuleiten, von denen Sie annehmen,
dass durch diese Vertrauen in Cloud Computing gesteigert werden kann. Insgesamt haben die
Experten 35 verschiedene MaBnahmen abgeleitet, die teilweise mehrere unterschiedliche
vertrauensbeeinflussende Faktoren adressieren. Im nachfolgenden stellen wir diese 35 MaBnahmen

unterteilt nach den Cloud-spezifischen vertrauensbeeinflussenden Faktoren vor.
Qualitét der Dienstleistung

Far die Qualitat der Dienstleistung vorgeschlagene MaBnahmen der Experten sind zum einen das
Ausformulieren von einfachen und gut strukturierten SLAs, welche alle wichtigen Details
enthalten und fir den Kunden leicht verstandlich sind. Auch Zertifizierungen der
Geschéftsprozesse, Rechenzentren und Mitarbeiter kénnen dem Kunden gegeniiber signalisieren,
dass in dem Unternehmen qualitativ hochwertig gearbeitet wird. Fiir die Uberpriifbarkeit der Qualitat
der Dienstleistung bietet sich das Aufstellen von fiir den Kunden Uberprifbaren Qualitatskriterien
an. Das Einrichten von Problemhotlines, die der Kunde in Problemfallen und bei Stérungen anrufen

kann rundet die MaBnahmen zur Qualitadtsvermittlung der Dienstleistungen ab.
Datensicherheit

Far die Datensicherheit muss das Unternehmen zeigen, dass es sich aktiv mit diesem sensiblen
Thema auseinander setzt. Die Mitgliedschaft bei 6ffentlichen und bekannten
Datensicherheitsinitiativen zeigt dem Kunden neben den schon genannten Zertifizierungen der
Geschaftsprozessen, dass seine Daten vom Unternehmen bestmdglich geschiitzt werden. Sehr
wichtig ist fir deutsche Kunden der Standort des Rechenzentrums (in Deutschland oder der EU),
sowie die Anwendung des deutschen Datenschutzgesetzes. Hierflir kann der Anbieter seinen
deutschen Kunden garantieren, dass Vertrage nach deutschem Recht (Deutscher Rechtsraum)
geschlossen werden und der Gerichtsstand auch in Deutschland liegt. Durch eine geeignete
Sicherheitsarchitektur, welche sicherstellt, dass keine unbefugten Mitarbeiter oder gar
AuBenstehende Zugriff auf die Kundendaten haben, Redundante Datenhaltung (d.h. das doppelte
Vorhalten von identischen Daten auf zwei getrennten physischen Servern) sowie die physische
Sicherheit der Rechenzentren, die garantiert, dass die betriebenen Rechenzentren vor zum Beispiel
Hochwasserschaden und Branden bestmdglich geschiitzt ist sind, vermitteln dem Kunden ein gutes
Gefuhl und Erhéhen das Vertrauen in den Faktor "Datensicherheit”. Soll dem Kunden noch mehr
Sicherheit gegeben werden, so kann man ausgewahlten Kunden eine Besichtigung der
Rechenzentren vorschlagen und somit alle Sicherheitsvorkehrungen live vor Ort demonstrieren oder
aber Honeypots im Internet aufstellen, welche Schadsysteme aus verschiedenen Landern
identifizieren und gezielt hierfir Programme entwickeln, um diese zu bekdmpfen. Um diese
MaBnahmen flr den Kunden sichtbar zu machen, kann zum Beispiel eine Website betrieben werden,

welche in Echtzeit alle erkannten Bedrohungen aufzeigt.



Friihere Erfahrungen

Um den Kunden die Méglichkeit zu geben das angebotene Programm schon vor Kauf selbst
auszutesten bietet es sich an dem Kunden eine Trial-Version des Programms zur Verfligung zu
stellen. Er macht somit mit dem Programm Erfahrungen und sind diese positiv, so wirkt sich das
positiv auf das Vertrauen des Kunden in das Programm aus. Auch das Angebot fiir Neukunden die
zugrunde liegenenden Rechenzentren vor Kauf zu besichtigen schafft Vertrauen in das Angebot
und den Anbieter. Zuséatzlich zu diesen MaBnahmen kann man dem Kunden zum Beispiel anbieten
die Servicehotlines vor dem Kauf zu verschiedenen Zeiten auf ihre Verfugbarkeit zu Gberprifen und
aktiv das eigene Vorgehen bei Fehlern mit dem Kunden durch die Anwendung von Fehlerszenarien
durchspielen.

Empfehlungen Dritter

Fir die Stérkung des Vertrauens in den Faktor "Empfehlungen Dritter" sollte ein
Empfehlungsbasiertes Marketing, welches besonderen Wert auf Meinungen und Artikel von Dritten
wie zum Beispiel Analysten oder Journalisten legt genau so wenig fehlen wie das Anflihren von
Kundenreferenzen, die die abgeschlossenen erfolgreichen Projekte belegen. Auch der geschickte
Einsatz von Social Media Kanalen, wie Facebook, Twitter und Xing sowie das kontinuierliche
Uberprifen oder monitoren dieser Social Media Webseiten, um schlechte Publicity schnell zu
erkennen und gezielt mit Kampagnen gegenwirken zu kdnnen gehdrt in der heutigen Zeit zu wichtigen
Aufgaben im Unternehmen. Auch Kundenveranstaltungen fir Neukunden und Bestandskunden, um
einen Erfahrungsaustausch neben der reinen Produktinformation zu erméglichen sowie regelmaRige
Sicherheitstiberpriifungen und Zertifizierungen von externen Firmen gehért zu den MaBnahmen, die
das AuBenbild des Unternehmens, also die Empfehlungen Dritter starken kénnen. RegelmaBige
Erwahnungen der Marke oder des Produkts in einschlagigen Fachzeitschriften rundet die

MaBnahmen ab.
Kundenorientierung

Um das Vertrauen in den Faktor Kundenorientierung zu starken, sollten neben der Formulierung von
Ehrlichen Angeboten, bei welchen sich das Unternehmen nur auf das beschrénkt, was auch wirklich
gehalten werden kann, jedem Kunden ein persénlicher Ansprechpartner zur Seite gestellt werden,
der sich um die individuellen Probleme und Herausforderungen kimmert. Zusétzlich kann ein
mehrsprachiger Servicedesk, welcher 24 Stunden, 7 Tage die Woche zur Verfligung steht fiir
allgemeine Problemfalle und Fragen sowie ein User-Helpdesk fir die Fragen der Enduser
eingerichtet werden. Das schon erwahnte Ausformulieren von einfachen und gut strukturierten SLAs,
sowie die Ausrichtung der Kundenprozesse an den ITIL-Standard garantiert die Qualitét der Prozesse
und gibt dem Kunden Sicherheit. Auch kann es fir den Kunden hilfreich sein Gberpriifbare
Qualitatskriterien des Anbieters in die Hand zu bekommen, um sich selbst von der Richtigkeit und

Qualitat der Leistung zu Uberzeugen.

Reputation



Far die Reputation des Unternehmens sorgt ein geeignetes Signalling, welches dem Kunden
Kompetenzen des Anbieters, Vorteile der Produkte gegeniber der Konkurrenz sowie langjéhrige
Marktzugehdorigkeit vermittelt. Arbeitet das Unternehmen zuséatzlich eng mit Marktanalysten und
groBen Beraterfirmen zusammen, lasst seine Produkte und Services durch unabhangige Studien
evaluieren und holt unabhangige Zertifizierungen ein, starkt dies zusatzlich die Reputation. Wichtig
ist fir diesen Punkt auch, dass Transparenz sowohl der Angebote als auch der zugrunde liegenden
Prozesse geschaffen wird, indem offen alle fiir den Kunden wichtigen Themen, auch Probleme und

Stérungen, kommuniziert werden.
Customizing

Der Individualisierungsgrad der angebotenen Produkte sollte an die vorhandenen Kundenwiinsche
angepasst werden. Wichtig ist, dass einfache, selbst durchzuflihrende kleine Anpassungen der
Services durch den Kunden im Self-Service ermdglicht werden, eine Ubersichtliche Checkliste des
Angebots, welche dem Kunden die ganze Bandbreite der Serviceleistungen lbersichtlich offen legt
kann hierflr von Vorteil sein. Das Anfihren von Referenzen sowie das Sicherstellen und
Kommunizieren einer problemlose Migration zu anderen Dienstleistern steigert das

Kundenvertrauen in den Faktor Customizing.
Wie sollten diese MaBnahmen zur Umsetzung priorisiert werden?

Um einen Hinweis darauf zu geben, welche MaBnahmen zur Schaffung von Vertrauen im Cloud
Computing Kontext am wichtigsten sind und dementsprechend in der Umsetzung priorisiert werden
sollten, haben wir eine weitere Analyse durchgefiihrt. Dabei haben wir betrachtet, wie oft welche
MaBnahmen von den Experten fir die unterschiedlichen vertrauensbeeinflussenden Faktoren genannt
worden sind und diese dann mit den Mittelwerten des Expertenrankings in Zusammenhang gebracht.
Die folgende Tabelle zeigt eine Ubersicht iiber die priorisierten MaBnahmen, wobei ganz oben die
einflussreichsten MaBnahmen stehen, weiter unten diejenigen MaBnahmen, die zwar ebenfalls zur
Schaffung von Vertrauen in Cloud Computing beitragen kénnen, aber geméan dem Expertenranking

eine eher untergeordnete Rolle spielen.

Tab. 2: Ubersicht iiber die MaBnahmen zur Vertrauensunterstiitzung fiir Cloud Computing
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Problemhotlines

3.82

Qualitatskriterien 3.82
Besichtigung der RZ 3.73
Deutscher Rechtsraum 3.73
Deutsches Rechenzentrum 3.73
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Zusammenfassung

Insgesamt konnten mit Hilfe der Experten 35 verschiedene MaBBnahmen fir die sieben wichtigsten
vertrauensbeeinflussenden Faktoren zur Schaffung von Vertrauen in Cloud Computing identifiziert
werden. Als besonders vertrauensforderliche MaBnahmen haben sich vor allem Zertifizierungen durch
vertrauenswiirdige Dritte, Referenzen von Dritten als auch MaBnahmen zur Transparenzsteigerung,

wie SLAs und Angebotschecklisten, herauskristallisiert.

Fazit

Im Rahmen unserer Arbeit haben wir anhand der Literatur aus dem Bereich der
Dienstleistungsforschung und mit Hilfe der Expertenbefragung sieben Cloud-spezifische
vertrauensbeeinflussende Faktoren identifiziert. Geman der Expertenbeurteilung sind dabei Faktoren
wie die Qualitat der Dienstleistung, die Datensicherheit, friihere Erfahrungen mit dem Anbieter und
Empfehlungen Dritter zur Schaffung von Vertrauen in Cloud Computing besonders bedeutsam. Durch
die faktorenspezifische Ableitung der MaBnahmen konnten mit Hilfe der Experten gezielt 35
vertrauensférderliche MaBnahmen abgeleitet werden, die ein Cloud-Anbieter adressieren kann, um
das Vertrauen der Kunden in den Anbieter selbst und dessen Dienst zu férdern. Unser Artikel bietet
Cloud-Anbietern die Mdéglichkeit, ihre derzeitigen vertrauensférdernden MaBnahmen mit den hier
identifizierten MaBnahmen abzugleichen und mégliche Defizite gezielt anzugehen. Als wichtigste
MaBnahme zur Schaffung von Vertrauen in Cloud Computing wurden Zertifizierungen durch
unabhé&ngige Dritten identifiziert. Aber auch das Ausformulieren von eindeutigen und Ubersichtlich
strukturierten SLAs, das Anflihren von Kundenreferenzen und eine Ubersichtliche Checkliste des
Angebots sind nach Einschatzung der befragten Experten gute Méglichkeiten um das Vertrauen der
Kunden zu gewinnen. MaBnahmen wie persdnliche Ansprechpartner fir jeden Kunden, Servicedesks
und die Anpassung der Services auf Self-Service-Basis sind "nice-to-have", wenn die nétigen
Ressourcen im Unternehmen verflgbar sind, sollten aber nicht als oberste Prioritat angesehen
werden. Da die Analyse bewusst allgemein gehalten wurde, passen nicht alle MaBnahmen auf jedes
Cloud-Geschaftsmodell und auch die Priorisierung der MaBnahmen kann abweichen. Der Artikel soll
Cloud-Anbieter die Mdglichkeit bieten sich einen Uberblick iiber die Méglichkeiten der
Vertrauensunterstiitzung zu verschaffen und erste MaBnahmen aufzeigen, mit denen gezielt das
Vertrauen der Kunden in Cloud Computing geférdert werden kann. Sind Sie ndher am Thema
interessiert, finden Sie die weitere Ergebnisse unserer Arbeit unter dem nachfolgend angefiihrten

Verweis [7].
Zusammenfassung

e Vertrauen ist wesentlicher Erfolgsfaktor fur Cloud Computing.



e Sieben Faktoren beeinflussen das Vertrauen der Nutzer in Cloud Computing maBgeblich.

o Es wurden faktorenspezifisch 35 verschiedene MaBnahmen zur Vertrauensunterstitzung far
Cloud Computing Anbieter vorgestellt.

o Es wurde eine Rangfolge vorgestellt in welcher die vertrauensunterstitzenden MaBBnahmen
durch den Cloud-Anbieter umgesetzt werden sollten.

e Vor allem unabhéngige Zertifizierungen, gut formulierte SLAs, Referenzkunden und
Checklisten des Angebots férdern das Vertrauen der Verbraucher in Cloud Computing.
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